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1. Nom du cours/atelier : Introduction a la sécurité numérique pour les
organisations non gouvernementales (ONG) et les défenseurs des droits
humains (DDH)

2. Durée: 90 minutes maximum

Public cible : directeurs d'ONG et d'organisations de défense des droits humains

4.  Objectifs du cours : Acquérir des connaissances de base en matiere de sécurité
numeérique afin de les intégrer dans les pratiques quotidiennes des ONG et des
organisations de défense des droits humains, ce qui leur permettra de renforcer
leur résilience et leur durabilité.

1. Informations générales

w

2. Préparation a l'animation

e Matériel nécessaire : la présentation, aucune connaissance préalable n'est
requise, sauf avoir rempli le questionnaire. Pour cette séance, la personne qui
anime la séance devra envoyer les diapositives 7, 8, 9 et 10 aux participants (elle
peut le faire en créant un fichier ppt avec ces deux diapositives). L'idée est que
pendant la séance, lorsque le moment sera venu de développer cette activité,
chaque personne puisse avoir ce fichier a portée de main et le modifier afin de
conserver sa propre version de I'analyse des risques et de leur atténuation.

e Configuration de l'espace : vérifier le son, I'image, mettre le rideau du projet.
S'assurer que la possibilité de créer des groupes est activée et définir comment
les groupes seront constitués (au hasard ou selon une liste prédéterminée).

e Technologies d'aide : liens, activités et évaluation

e Préparation avant la séance (logistique, révision des supports) : rien, mais
n'oubliez pas d'envoyer la diapositive 8

e Guide étape par étape pour chaque activité : se trouve a chaque point

e Indications sur les transitions entre les themes : elles sont indiquées dans la
présentation

e Points critiques a souligner : gardez toujours a l'esprit qu'il s'agit d'un aperqu et
gu'il n'existe pas de sécurité numérique efficace a 100 %.

3. Script de la séance 1 (décrit diapositive par diapositive)

Minute 1. Activité/Action de I' u de |Stratégie/méthodologie
I'animateur
Récit sur une image générique
Sécurité 1 . ) . P
numérique Accueil et présentation des objectifs
et gestion des risques H ’ du cours
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Script/instructions

Bienvenue au cours Introduction a la sécurité numérique pour les organisations non gouvernementales
(ONG) et les organisations de défense des droits humains (DDH)

Nom de I' u du facilitateur : xxxxx

Aucune connaissance préalable n'est requise pour participer a cette séance, il suffit d'avoir rempli le
guestionnaire de construction de la base de référence.

Sécurité numérique ?

Je n'y connais rien !
Refléchissons 3 la maniére de nous protéger
dans les médias numériques

Minute 2. Activité/action de I'animateur Stratégie/méthodologie

Introduction au sujet Récit sur une image générique

2

Script/instructions

Nous entamons notre troisieme et derniére séance sur la sécurité numérique avec une approche axée sur
l'analyse des risques. Nous espérons qu'a ce stade du cours, vous pouvez affirmer avoir acquis des
connaissances de base sur le sujet et disposer de notions, et surtout de nouveaux outils, pour vous protéger
lorsque vous utilisez les moyens numériques.

Nous rappelons que c'est grace a I'amélioration de leurs connaissances en matiére de sécurité numérique
que les personnes peuvent utiliser la technologie de maniere slre, privée et en toute confiance. Il est
important de réaffirmer une fois de plus qu'une vision équilibrée de la sécurité numérique place les
personnes au centre.

- C'est parti !
Minute 3 Activité/Action du facilitateur Stratégie/méthodologie
Sécurité numérique et analyse des risques |ntrOdUCtiOn au SUjet Récit sur une image descriptive

Introduction 3 a sécurite

numérique pour les organlsations
non gouverneme
éfer

ntales (ONG) et

~iTaut prendre soin |
des.

Script/instructions

Le cours vise a permettre aux participants d'acquérir des connaissances de base en matiere de sécurité
numérique afin de les intégrer dans les pratiques quotidiennes des ONG et des organisations de défense des
droits humains, ce qui leur permettra de renforcer leur capacité de résilience et de durabilité.

Je vous rappelle que dans ce module, I'approche de la sécurité numérique est abordée sous l'angle de
I'analyse des risques, et I'idée concréte de cette troisieme séance est de réfléchir a la sécurité numérique du
point de vue des communications internes et externes.

Au cours de cette troisieme séance, les participants au cours recevront les éléments nécessaires pour
élaborer un plan de base dans leur organisation qui leur permettra d'améliorer leurs pratiques quotidiennes
et, par conséquent, la sécurité numérique des organisations mentionnées.
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Minute 4 Activité/Action du facilitateur Stratégie/méthodologie
Sessnit3-Bomes s Introduction au théme Récit sur une description visuelle
Objectifs
o

Script/instructions
- Au cours de cette troisieme et derniere séance, nous réfléchirons a ce que nous savons de nos propres
vulnérabilités et de nos capacités a y répondre. Nous recevrons les éléments de base pour élaborer un plan
de réponse aux incidents cybernétiques, une tache que vos organisations devront poursuivre aprés cette
séance.
- Enfin, nous passerons en revue les 10 étapes de base d'un parcours d'amélioration de la sécurité numérique
pour vos organisations.

Minute 6 Activité/action du facilitateur Stratégie/méthodologie

Introduction au premier théme de Re&citsuruneimage descriptive
cette séance

Passons en revue les concepts
de l'analyse des risques

Script/instructions
- Nous commencerons par passer en revue les concepts clés de la sécurité numérique dans la perspective de
I'analyse des risques.

Minute 7 Activité/Action du facilitateur Stratégie/méthodologie
La recherche de Uéquilibre... | s i Rappeler I'équilibre en matiére de Récit sur un support visuel informatif
e NS sécurité numérique

Script/instructions
- Pour trouver le juste équilibre en matiére de sécurité numérique, nous devons identifier nos risques, les
attaques possibles et les vulnérabilités. C'est ce qui nous permettra d'établir les bonnes pratiques a mettre
en ceuvre dans les organisations.

Minute 8 Activité/Action du facilitateur Stratégie/méthodologie

Passer en revue les thémes des RECit sur une image descriptive
fisques, des attaques et des Contenantle texte arépéter.

vulnérabilités
La diapositive décrit quatre moments

importants du cycle de vie de
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Risques numériques ~ Attaques fréquentes

l'information. L'animateur doit mettre
I'accent sur chacune de ces étapes et
les différencier.

a technologie

Script/instructions

Lire la diapositive.

Nous avons longuement parlé des risques, des attaques possibles et des vulnérabilités les plus fréquentes
auxquelles vous pouvez étre confrontés. Nous allons maintenant nous répartir en groupes de 5 ou 6
personnes pendant 10 minutes afin que chaque groupe échange ses expériences et détermine les risques et
les attaques dont il a le plus souffert ou qu'il craint le plus. Cela nous servira pour I'activité 3 de cette séance.
Chaque groupe doit sélectionner les 4 risques et les 4 attaques qu'il considere comme les plus importants
dans son activité.

EXIGENCE DE LA PLATEFORME : Le facilitateur doit constituer les groupes et chronométrer le temps dont dispose chaque
groupe pour réaliser l'activité.

Minute 20 Activité/action du facilitateur Stratégie/méthodologie

78

|\'\-= - |-

Activité 1
Bref exercice d'analyse et de hiérarchisation des risques.
et des attaques

Activité Récit sur un support visuel pour
développer l'activité.

PROBABILITE

Script/instructions

Compte tenu des quatre risques et attaques/vulnérabilités identifiés par chaque groupe comme les plus
importants dans leur activité, on va faire un exercice ensemble.

L'idée est qu'ils réfléchissent maintenant a la probabilité que chacun de ces quatre risques ou attaques
identifiés se produise et a l'impact que cela aurait sur leur travail. Ainsi, par exemple, s'ils ont identifié la
perte d'informations comme un risque réel dans leur organisation, définissez la probabilité que cela se
produise (élevée, moyenne ou faible) et son impact sur |'organisation (élevé, moyen ou faible). Au fur et a
mesure que vous remplissez le tableau, vous devrez prendre des décisions concernant les autres éléments
de votre liste, car au final, il ne doit y avoir qu'une seule attaque ou un seul risque par case. C'est une fagon
de hiérarchiser les éléments et d'obtenir au final un tableau sous forme de carte thermique. Cela permettra
de définir les priorités pour traiter les principaux risques et attaques.

Si vous le souhaitez, gardez a I'esprit que dans I'activité que vous avez réalisée avec votre groupe, vous avez
choisi les neuf risques et attaques les plus importants dans vos organisations. Le tableau offre neuf espaces,
vous avez maintenant la possibilité de faire des ajustements pour votre propre organisation et d'en ajouter
un neuviéme, mais ce n'est pas nécessaire. Allez aussi loin que vous le pouvez, vous n'avez pas a faire un
exercice parfait, considérez cette activité comme une premiére réflexion sur laquelle vous pourrez continuer
a travailler apreés ce cours.

Je vous donne cing minutes pour faire I'exercice. C'est parti !

Le facilitateur accordera cing minutes pour réaliser l'exercice.

Bon, les cing minutes sont écoulées. Ce que vous pouvez voir dans le tableau que chaque personne a rempli
est une premiére version de |'analyse des risques de votre organisation. En rouge, vous voyez le risque ou la
vulnérabilité qui est le plus prioritaire pour votre organisation, suivi de ceux qui sont en bordeaux, puis ceux
qui sont en violet, bleu et enfin vert. Cet exercice préliminaire vous servira a discuter au sein de vos
organisations et a convenir du tableau final avec lequel vous travaillerez.

Ouvrez le micro pendant quelques minutes pour écouter les participants et leurs opinions sur l'exercice.
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Activité/action du facilitateur

Minute 30

Bonnes pratiques /'

Stratégie/méthodologie

Récit sur une image descriptive qui

7, \ &
(Il\\ Passer en revue les themes des

bonnes pratiques. rappelle les informations déja fournies.

Script/instructions

Comme nous l'avons vu lors de la derniére séance, les risques les plus fréquents pour les organisations non
gouvernementales et les organisations de défense des droits humains sont dus au fait qu'il y a aussi des
attaques fréquentes qui exploitent une série de vulnérabilités présentes dans I'environnement numérique.
La maniere d'atténuer cela est d'adopter de bonnes pratiques, souvenez-vous-en. Utilisez cette diapositive
pour suivre l'exercice

Minute 32

»

Sem
SN

N

Activité/Action du facilitateur Stratégie/méthodologie
Activité Récit sur un visuel pour développer

- I'activité.
Activité 2

des bonnes pratiques

Script/instructions

Prenez le risque ou l'attaque qui est restée en rouge dans votre tableau. Complétez ce tableau pour ce
risque ou cette attaque, en identifiant les vulnérabilités qui favorisent son apparition et les bonnes pratiques
qui permettent de |'éviter. Il s'agit a nouveau de revenir a I'idée de I'équilibre et de chercher le moyen de
I'atteindre. Vous devrez ensuite répéter cet exercice pour chacun des risques et attaques que vous avez
identifiés.

Prenez cing minutes pour commencer collectivement I'exercice avec le risque ou l'attaque que vous avez
priorisé.

Accordez cing minutes aux participants pour discuter du processus.

Comment cela s'est-il passé ?

Ouvrez le micro pendant quelques minutes pour écouter les participants et leurs opinions sur l'exercice.

Avant de continuer, je tiens a souligner qu'il est important que les organisations identifient les moyens
d'atténuer les attaques ou de prévenir les risques. Comme nous ne pourrons pas terminer |'exercice cette
fois-ci, I'idée est de vous encourager a continuer et a comprendre que lorsque vous aurez terminé |'exercice,
vous disposerez des informations nécessaires pour faire face a ces risques et attaques.

SUGGESTION : le facilitateur doit expliquer cela avec enthousiasme. Aprés un module qui peut étre quelque peu

démoralisant, il faut laisser le sentiment qu'il est possible d'agir.

Activité/action de I'animateur

Minute 42

Stratégie/méthodologie
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<~
Analyse des risques

Faire en sorte que Ueffort en vaille la peine

les questions a traiter en priorité, mais la maniére dont
nous devons gérer les risques et les attaques potentielles
dépendra de notre volonté d'atténuer les vulnérabilités
et de notre capacité a intégrer les bonnes pratiques
parmi les membres de I'organisation et au sein méme de
I'organisation.

<~
Analyse des risques

Faire en sorte que Leffort en vaille la peine

lequel il convient :
o Etre réaliste quant aux ressources et aux capacités de

I'organisation,

« Rechercher l'aide d'autres organisations,

o Allouer des ressources et du temps aux taches en attente,

* Assurer un suivi continu

La sécurité numérique est un processus dans lequel nous apprenons & prendre de

I i et réflchivis-a-vis de la

technologie.

-5, g
7\
“IN
L'analyse des risques est un excellent outil pour identifier

-
A\
Une analyse des risques permet d'élaborer un plan d'amélioration, pou

la séance 2

Nous passons au deuxiéme théme de

Introduction au théme avec une vue
d'ensemble

Script/instructions

- Pour conclure ce point, faisons quelques réflexions finales
- lire les diapositives de conclusion

Minutes 45-55
PAUSE

Activité/Action du facilitateur

Se reposer

Stratégie/méthodologie

Arréter pendant 10 minutes

Scénario/instructions

Minute 55

Une voie possible

Activité/Action du facilitateur

Passons au deuxieme theme

Stratégie/méthodologie

Récit sur une image descriptive

Script/instructions

Outre le fait que l'analyse des risques permet a votre organisation de disposer d'une feuille de route pour
faire face aux risques et aux attaques qui ont été priorisés, nous souhaitons également vous proposer une

feuille de route qui peut étre utile a toute organisation non gouvernementale et a celles qui défendent les
droits humains. Voyons cela.

Minute 56

10 étapes pour améliorer notre sécurité

numérique
<8 0
WS>

Activité/action du facilitateur

Expliquer la feuille de route pour une
amélioration de base de la sécurité

numérique des organisations.

Stratégie/méthodologie

Récit sur un support visuel informatif
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Script/instructions

Sur la base de ce que nous savons des risques, des attaques et des vulnérabilités les plus fréquents parmi les
ONG et les organisations de défense des droits humains, nous savons que la meilleure facon d'améliorer la
sécurité numeérique serait de mettre en place un plan d'amélioration pour notre organisation qui nous
permettrait de réfléchir a chaque étape et de prendre des décisions. Il s'agit parfois de changements
internes (les diapositives suivantes peuvent vous y aider), parfois de I'élaboration de politiques et parfois
encore d'identifier qui peut nous aider.

La personne qui anime la séance lira chacune des 10 étapes.

Minute 59 Activité/action de I'animateur

Stratégie/méthodologie

Continuer a expliquer le concept Récit sur une infographie visuelle

10 recommandations
fondamentales

1 Taephones porables

Script/instructions

Enfin, nous allons nous attarder un peu sur 10 recommandations importantes pour améliorer notre sécurité
numérique. Il s'agit de changements que nous pouvons apporter a notre utilisation quotidienne de la
technologie et que nous devons encourager dans toute I'organisation. Une partie du processus que nous
avons vu précédemment consiste a réfléchir a celles de ces recommandations que nous devons intégrer a
chaque étape. C'est a vous de le faire dans vos organisations plus tard. Commengons

(En passant d'une diapositive a l'autre, la personne qui anime la séance s'attardera sur chacune d'elles).
Recommandation 1. Les mots de passe que nous utilisons sur nos appareils sont importants et ne doivent
pas étre sous-estimés, car ils constituent le premier élément de notre sécurité numérique. C'est pourquoi
nous devons préter attention aux mots de passe qui les protégent. Voici quelques idées que vous pouvez
mettre en ceuvre sur vos téléphones portables pour faire face aux risques, éviter les attaques et atténuer
nos vulnérabilités . Lire la diapositive

Recommandation 2. L'enquéte a révélé que plusieurs participants a ce cours utilisent des cybercafés, des
espaces publics (rappelez-vous le cas que nous avons vu lors de la derniére séance sur le Wi-Fi public dans
les aéroports) ou l'ordinateur d'une autre personne pour se connecter au réseau. Les conseils et les
directives sur la maniére de se protéger dans ces circonstances sont particulierement importants pour les
organisations ou cela se produit. Lire la diapositive

Recommandation 3. Au cours de cette formation, nous avons parlé de l'importance des communications
cryptées, ce qui implique que nous soyons tres conscients de I'importance d'utiliser des outils sécurisés dans
notre vie quotidienne. Nous vous proposons d'adopter les pratiques suivantes qui vous permettront de
toujours réfléchir aux outils sécurisés et préférés. Lire la diapositive

Recommandation 4. L'utilisation réguliére d'Internet dans nos organisations et les informations que nous
divulguons sur les personnes et les organisations lors de la navigation devraient nous amener a mieux
évaluer les outils que nous utilisons pour naviguer et méme a réfléchir a la maniére dont nous les
configurons. Souvenez-vous de l|'exercice que nous avons fait pour configurer WhatsApp de maniére plus
slre. Vous pouvez rechercher des tutoriels pour vos navigateurs et faire I'exercice avec ces outils. Dans tous
les cas, il est également important de se rappeler que les mesures de sécurité ralentissent parfois la
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navigation et que, par conséquent, dans des conditions de mauvaise connectivité, il vaut mieux ne pas

prendre certaines précautions. Lire la diapositive

Activité/Action du facilitateur

Minute 68

5. Copies de sauvegarde. Continuer a eXpquuer les
o sauvegarde, sauvegarde, recommandations de la route
sauvegarde

Google to Enrypt Android Cloud Backups With Your Lock Screen
Password

de méthodes pour eff des copies
de sauvegarde.

S

' VeraCrypt

Google Drive  {Cloud

Stratégie/méthodologie

Récit sur une infographie visuelle

Script/instructions

Recommandation 5. Etant donné qu'il n'existe pas de sécurité numérique & 100 %, une facon de faire face
aux risques est d'en atténuer les effets. Faire des copies de sauvegarde est un moyen efficace d'atténuer les
risques de perte d'informations. Cependant, les copies doivent étre cryptées. C'est pourquoi il est important
d'analyser l'outil que nous utilisons, de le configurer et de comprendre comment nos informations sont
protégées. Il convient de rappeler que certaines personnes choisissent délibérément de n'avoir que des
communications éphéméres et de s'assurer de supprimer rapidement tous leurs messages a titre de
protection. Cette approche est également valable et résulte généralement d'une réflexion approfondie.
Recommandation 5 Lire les diapositives.

(la diapositive suivante développe davantage cette recommandation) Il convient de s'attarder un instant sur
cette recommandation, car il existe différentes facons de faire des copies de sauvegarde. L'important est de
vérifier laquelle est la plus fonctionnelle pour chaque organisation. Vous pouvez utiliser vos propres
appareils (clés USB ou disques durs) ou des services cloud tiers tels que Google Drive ou iCloud. Dans tous
les cas, les informations sensibles doivent étre sauvegardées sous forme cryptée. Pour cela, vous pouvez
utiliser VeraCrypt.

Stratégie/méthodologie

Minute 75 Activité/Action du facilitateur
Continuer 3 expliquer les | Récit sur une infographie visuelle
s recommandations de la feuille de
route
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10. Cyberhygiéne

« Prendre soin de soi sur Internet et dans le
monde réel

Maintenir les systemes d‘exploitation et les

logiciels & jour.

« Vérifiez réguliérement les paramétres de
sécurité et de confidentialite.

o Faites le ménage (supprimez les anciens

logiciels ou ceux que vous n'utilisez plus,

supprimez les anciens fichiers ou ceux qui

sontinutiles).

Script/instructions

Recommandation 6. Nous devons faire attention aux informations que nous publions sur Internet, car elles
en révelent beaucoup sur les personnes, leur cercle personnel, leur milieu professionnel, mais aussi sur les
organisations pour lesquelles elles travaillent ou qu'elles représentent. Nous vous proposons une série de
réflexions afin que les décisions concernant les informations de I'organisation soient mirement réfléchies :
Lire la diapositive

Recommandation 7. Revenons aux mots de passe, cette fois pour les outils que nous utilisons. Dans les
enquétes, plusieurs personnes ont déclaré qu'elles réutilisaient leurs mots de passe et plusieurs ont indiqué
qu'elles laissaient leurs navigateurs ouverts en permanence. A ce stade du cours, nous avons certainement
compris que les bonnes pratiques en matiere de mots de passe sont peut-étre I'élément le plus fondamental
de notre sécurité numérique. Lire la diapositive

Recommandation 8. L'une des taches importantes qui devrait incomber aux participants au cours est de
réfléchir aux informations sensibles qu'ils traitent au sein de leur organisation. Cela dépend beaucoup du
type d'organisation et des données qu'elle conserve. Si I'organisation travaille sur les questions de violence a
I'égard des femmes, elle devra définir comment les données sont traitées, comment et avec qui elles sont
partagées. Il en va de méme pour les organisations qui travaillent avec les migrants, par exemple. Mais toute
organisation doit analyser les informations dont elle dispose et définir leur degré de sensibilité. Par exemple,
vous disposez de nombreuses données sur les personnes qui travaillent pour vous qui, si elles sont
divulguées ou divulguées par vous-mémes, peuvent étre utilisées a des fins de fraude, de chantage ou méme
d'abus et certaines formes de violence sexiste ou autre. C'est pourquoi nous vous proposons de vous poser
quelques questions et de réfléchir aux informations sensibles dont vous disposez. Vous comprendrez ainsi
l'importance de prendre des mesures pour les protéger. Ne pas le faire peut porter atteinte a la vie privée
d'autres personnes et mettre en danger I'organisation elle-méme : fire les diapositives.

Recommandation 9. L'enquéte a révélé que de nombreuses organisations utilisent les réseaux sociaux pour
publier des informations. Il est donc utile que les personnes qui participent a ce cours analysent la maniére
dont elles utilisent ces réseaux et comprennent qu'il existe des mesures a prendre pour sécuriser cette
activité : lire la diapositive.

Recommandation 10. Enfin, si la réalisation de copies de sauvegarde est une bonne pratique, le fait
d'adopter des mesures de « cyber hygiéne », qui consistent notamment a effacer régulierement des
informations, est également un élément important de la sécurité numérique de vos organisations : lire la
diapositive.

Nous sommes arrivés a la fin de notre module sur la sécurité numérique. Le message final que nous pouvons retenir
est peut-étre que la sécurité numérique est fortement contextuelle. Les risques auxquels nous sommes confrontés, les
attaques possibles, les différentes vulnérabilités auxquelles nous pouvons étre exposés ainsi que les mesures que
nous pouvons prendre pour atténuer et éviter ces circonstances dépendent en grande partie de |'endroit ou nous
vivons ou travaillons, des personnes qui nous entourent, des conditions de notre connectivité, des équipements
auxquels nous avons acces et d'une longue liste d'autres facteurs. Il est donc important de comprendre qu'« il n'existe
pas de sécurité totale », qu'« il n'existe pas de solution unique qui convienne a tout le monde » et que « notre sécurité
personnelle dépend de celle du groupe ». Merci de nous avoir accompagnés dans cette aventure.
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