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Sécurité numérique ? 
Je n'y connais rien !
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Réfléchissons à la manière de nous protéger 
dans les médias numériques

Sécurité numérique et gestion des risques



Sécurité numérique et analyse des risques
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Il faut prendre soin des 
communications
Décider quels outils 

utiliser et comment les 
configurer pour améliorer 

la sécurité et la 
confidentialité.
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Meilleures pratiques 
numériques

Élaborer un plan 
d'amélioration incluant les 
meilleures pratiques et les 
engagements d'utilisation.  
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Introduction à la sécurité 
numérique pour les organisations 

non gouvernementales (ONG) et les 
défenseurs des droits humains 

(DDH)
Comprendre l'environnement numérique, 

les acteurs présents et les menaces 
auxquelles nous sommes confrontés.



Élaborez-vous et évaluez-vous un 
plan d'intervention en cas 
d'incidents cybernétiques ?

Quelles sont les bonnes pratiques 
fondamentales que nous devons 
mettre en œuvre dans notre ONG ?

Objectifs

Que savons-nous de nos propres 
vulnérabilités et capacités de 
réponse ?

Session n° 3 : Bonnes pratiques
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Passons en revue les concepts 
de l'analyse des risques
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La recherche de l'équilibre...

Risques
Attaques

Vulnérabilités

Bonnes pratiques



Certaines choses qui 
nous mettent en danger

Comment agissent nos 
adversaires

Ce que nous voulons éviter

➔ Utiliser de mauvais mots 
de passe 

➔ Ne pas verrouiller les 
appareils

➔ Ne pas utiliser la 2FA

➔ Ouvrir des pièces jointes 
inconnues

➔ Ne pas avoir de copie de 
sauvegarde

➔ Ne pas mettre à jour les 
programmes

➔ Utiliser des réseaux publics

➔ Utilisation d'applications 
de communication non 
sécurisées

Attaques fréquentesRisques numériques
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➔ Hameçonnage

➔ Exploitation des 
vulnérabilités 

➔ Doxxing

➔ Logiciels espions

➔ Chantage

➔ Harcèlement en ligne

➔ Menaces en ligne

➔ Violence sexiste facilitée par 
la technologie

RAPPEL

➔ Perte d'accès à un compte

➔ Perte d'informations

➔ Perte d'équipement

➔ Accès non autorisé aux 
informations

➔ Surexposition des 
informations personnelles

➔ Exposition de vos sources

Vulnérabilités
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Activité 1
Bref exercice d'analyse et de hiérarchisation des risques 
et des attaques

FAIBLE

ÉLEVÉ

MOYEN

FAIBLE

MOYEN ÉLEVÉ

PROBABILITÉ

IM
PA

C
T
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➔ Utilisez des mots de passe uniques et forts

➔ Protéger les appareils avec des mots de passe 
de démarrage

➔ Utiliser l'authentification à deux facteurs (2FA) 
pour tous les comptes

➔ Méfiez-vous des pièces jointes inconnues

➔ Effectuer régulièrement des sauvegardes

➔ Configurer votre confidentialité

➔ Maintenir les mises à jour à jour

➔ Crypter tout ce que vous pouvez crypter

➔ N'utilisez que des réseaux fiables

➔ Utilisez des applications de communication 
sécurisées

Éléments qui font pencher la balance

Bonnes pratiques
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Activité 2
Brève analyse des risques et des attaques - identification 
des bonnes pratiques

Bonnes pratiques 
qui atténuent

Vulnérabilités 
associées

Risque ou attaque



Analyse des risques

L'analyse des risques est un excellent outil pour identifier 
les questions à traiter en priorité, mais la manière dont 
nous devons gérer les risques et les attaques potentielles 
dépendra de notre volonté d'atténuer les vulnérabilités 
et de notre capacité à intégrer les bonnes pratiques 
parmi les membres de l'organisation et au sein même de 
l'organisation.

Faire en sorte que l'effort en vaille la peine

11



Une analyse des risques permet d'élaborer un plan d'amélioration, pour 
lequel il convient :

● Être réaliste quant aux ressources et aux capacités de 
l'organisation,

● Rechercher l'aide d'autres organisations,
● Allouer des ressources et du temps aux tâches en attente,
● Assurer un suivi continu.

La sécurité numérique est un processus dans lequel nous apprenons à prendre de 
meilleures décisions et développons un esprit critique et réfléchi vis-à-vis de la 
technologie.

Analyse des risques

Faire en sorte que l'effort en vaille la peine
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Une voie possible
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1.   
PROTÉGEZ 

VOTRE 
IDENTITÉ

2
 IDENTIFIEZ 

LE PHISHING 

ET LES VIRUS
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DÉFINISSEZ 

CE QUE VOUS 

SOUHAITEZ 

PUBLIER
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PRÉFÈRE 
UTILISER 

DES CHATS 
AVEC E2EE
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 ACTIVEZ LA 2FA 

DÈS QUE 

POSSIBLE
7

CONFIGUREZ 

LES GROUPES

8

BLOQUEZ ET 

SIGNALEZ LES 

ABUS
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ÉTABLISSEZ DES 

ALLIANCES POUR 

PRENDRE SOIN DE 

VOUS
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10 étapes pour améliorer notre sécurité 
numérique

 



10 recommandations 
fondamentales
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1. Téléphones portables
● Avec un bon mot de passe ou un bon schéma.
● Les empreintes digitales ou la reconnaissance faciale ne 

sont pas mauvaises en matière de sécurité, mais elles 
révèlent beaucoup d'informations.

● Faites des copies de sauvegarde.
● Dans la mesure du possible, chiffrez entièrement votre 

téléphone. 



2. Ordinateurs tiers.
Cafés Internet - espace public - ordinateur d'une 
autre personne

● Utiliser le mode incognito.
● Supprimer les fichiers 

téléchargés.



3. Outils sécurisés 

● Évitez d'appeler et d'envoyer des 
SMS via le réseau cellulaire.

● Il vaut mieux utiliser WhatsApp.
● Il est encore mieux d'utiliser 

Signal.
● Il est important de persuader vos 

contacts d'utiliser des systèmes de 
communication plus sûrs.



4. Navigation sur Internet.

● Vérifier les paramètres de sécurité 
du navigateur.

● Désactivez les systèmes de suivi 
tels que les cookies tiers.

● Supprimer les historiques de 
navigation compromettants.

● Maintenir le navigateur à jour.
● Selon les circonstances, utilisez un 

VPN ou TOR.



5. Copies de sauvegarde.

● Sauvegarde, sauvegarde, 
sauvegarde

● Cryptez, cryptez, cryptez.



Exemples de méthodes pour effectuer des copies 
de sauvegarde.



6. Publications sur Internet.

● Veillez à ne pas rendre publiques :
○ Informations personnelles.
○ Numéros d'identification
○ Numéros de téléphone
○ Adresses
○ Localisation

● Faites attention lorsque vous taguez 
des personnes ou utilisez des 
étiquettes en général.

● Déterminez avec soin qui peut voir 
ou non chaque publication.



7. Mots de passe.
● Mots de passe longs et complexes 

(chiffres, lettres, majuscules et 
minuscules).

● Évitez de réutiliser les mêmes mots de 
passe pour plusieurs comptes.

● Changez-les de temps en temps.
● Si vous devez inévitablement mettre un 

mot de passe sur l'ordinateur d'un tiers, 
changez-le dès que possible.

● Facultatif : utilisez un gestionnaire de 
mots de passe tel que KeePassXC.



8. Informations sensibles.

● Où sont-elles stockées ?

● Où sont-elles stockées ?

● Qui peut y avoir accès ?

● Chiffrez, Chiffrez, Chiffrez.

● Options: PGP, 7-Zip, 
Veracrypt.



9. Protéger vos comptes sur les réseaux sociaux.

● Mots de passe sécurisés

● Pour les fan pages ou celles où il est possible 
d'attribuer des rôles (administrateur, éditeur, 
modérateur, etc.) et des autorisations.

● Activez l'authentification à deux facteurs 
(2FA) avec des authentificateurs tels que 
Authy ou Google Authenticator au lieu du 
numéro de téléphone pour éviter le sim 
swapping * et la sauvegarde.

*Escroquerie par échange de carte SIM



10. Cyberhygiène

● Prendre soin de soi sur Internet et dans le 
monde réel

● Maintenir les systèmes d'exploitation et les 
logiciels à jour.

● Vérifiez régulièrement les paramètres de 
sécurité et de confidentialité.

● Faites le ménage (supprimez les anciens 
logiciels ou ceux que vous n'utilisez plus, 
supprimez les anciens fichiers ou ceux qui 
sont inutiles).



Merci !
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