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Sécurité numérique et analyse des risques 
Séance n° 2 : Il faut prendre soin des communications 

 

1. Informations générales 

1.​ Nom du cours/atelier : Introduction à la sécurité numérique pour les 
organisations non gouvernementales (ONG) et les défenseurs des droits 
humains (DDH) 

2.​ Durée : 115 minutes maximum (pour respecter cette durée, l'animateur devra 
peut-être choisir uniquement certains éléments des paramètres de configuration 
de WhatsApp qui se trouvent dans le dernier exercice) 

3.​ Public cible : directeurs d'ONG et d'organisations de défense des droits humains  
4.​ Objectifs du cours : acquérir des connaissances de base en matière de sécurité 

numérique afin de les intégrer dans les pratiques quotidiennes des ONG et des 
organisations de défense des droits humains, ce qui leur permettra de renforcer 
leur résilience et leur durabilité. 

2. Préparation à l'animation 

●​ Matériel nécessaire : la présentation et une lecture. Aucune connaissance 
préalable n'est requise, sauf avoir rempli le questionnaire et lu un texte. Les 
autres supports sont inclus dans la présentation. 

●​ Configuration de l'espace : vérifier le son, l'image, mettre le rideau du projet.  

●​ Technologies d'aide : liens, activités et évaluation 

●​ Préparation avant la séance (logistique, révision du matériel) : pour cette séance, 
l'animateur et les animateurs doivent avoir lu au préalable l'article suivant : 
https://hipertextual.com/seguridad/estafa-wi-fi-gratuito-aeropuertos-robo-datos-
personales/  

●​ Guide étape par étape pour chaque activité : se trouve à chaque point 

●​ Indications sur les transitions entre les thèmes : elles sont indiquées dans la 
présentation 

●​ Points critiques à souligner : toujours garder à l'esprit qu'il s'agit d'un aperçu et 
qu'il n'existe pas de sécurité numérique efficace à 100 %. 

3. Script de la séance 2 (décrite diapositive par diapositive) 

 

Minute 1.  

 

Activité/Action de l' u de 
l'animateur 
 
Accueil et présentation des objectifs 
du cours 

Stratégie/méthodologie 
 
Récit sur une image générique 

Script/instructions 
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-​ Bienvenue au cours Introduction à la sécurité numérique pour les organisations non gouvernementales 
(ONG) et les organisations de défense des droits humains (DDH) 

-​ Nom du facilitateur : xxxxx 
-​ Aucune connaissance préalable n'est requise pour participer à cette séance, il suffit d'avoir rempli le 

questionnaire de référence. Vous devriez avoir reçu une lecture à préparer, mais si ce n'est pas le cas, ne 
vous inquiétez pas, vous comprendrez tout dans le contexte. 

 

Minute 2.  

 

Activité/action du facilitateur 
 
Introduction au sujet 

Stratégie/méthodologie 
 
Récit sur une image générique 

Script/instructions 
-​ Comme nous avons pu le constater lors de la première séance, la sécurité numérique est un sujet complexe 

dont nous avons quelques connaissances, mais presque personne ne peut affirmer en avoir une 
connaissance approfondie. Nous continuerons à aborder le sujet de manière pratique afin d'apprendre à 
nous protéger lorsque nous utilisons les moyens numériques.  

-​ N'oubliez pas que la sécurité numérique vise à permettre aux individus d'utiliser la technologie de manière 
sûre, privée et en toute confiance. Encore une fois, une vision équilibrée de la sécurité numérique place les  
individus au centre. 

-​ C'est parti ! 

 

Minute 3 

 
 

Activité/Action de l'animateur 
 
Introduction au sujet 

Stratégie/méthodologie 
 
Récit sur une image descriptive 

Script/instructions 
-​ Les objectifs du cours sont les suivants : acquérir des connaissances de base en matière de sécurité 

numérique afin de les intégrer dans les pratiques quotidiennes des ONG et des organisations de défense des 
droits humains, ce qui leur permettra de renforcer leur résilience et leur durabilité.  

-​ Je vous rappelle que dans ce module, nous aborderons la sécurité numérique sous l'angle de l'analyse des 
risques, et que l'idée concrète de cette deuxième séance est de réfléchir à la sécurité numérique des 
communications internes et externes.  

-​ N'oubliez pas que lors de la troisième séance, nous nous consacrerons à l'élaboration d'un plan de base qui 
vous permettra d'améliorer vos pratiques quotidiennes et, par conséquent, votre sécurité numérique. 
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Minute 4 

 
 

Activité/Action du facilitateur 
 
Introduction au sujet 

Stratégie/méthodologie 
 
Récit sur une image descriptive 

Script/instructions 
-​ Au cours de cette deuxième séance, nous nous concentrerons sur la réflexion relative à l'équilibre entre le 

besoin de communiquer et la sécurité de vos ONG.  
-​ Nous prendrons l'un des outils les plus utilisés par vos organisations - selon l'enquête que nous avons 

menée - pour ajuster ses paramètres de configuration et ainsi améliorer la sécurité et la confidentialité. 
L'idéal serait que vous dressiez ensuite un inventaire des outils que vous utilisez et que vous les classerez 
par ordre de priorité afin de répéter progressivement l'exercice d'ajustement des paramètres de 
configuration avec les principaux outils.  

-​ À la fin de cette séance, vous disposerez d'outils pour évaluer et identifier les services de communication 
numériques les plus utilisés dans votre organisation et vous serez en mesure d'identifier les risques, les 
menaces ou les vulnérabilités les plus courants auxquels vous êtes confrontés. 

-​ Bien que nous réalisions cet exercice avec un seul outil, l'idée est qu'à la fin de la séance, vous puissiez 
répéter cet exercice avec d'autres outils que vous utilisez, afin d'améliorer votre sécurité et votre 
confidentialité. 

 

Minute 6 

 

Activité/Action du facilitateur 
 
Introduction au sujet 

Stratégie/méthodologie 
 
Récit sur une image descriptive 

Script/instructions 
-​ Les technologies numériques, et en particulier les téléphones portables, ont facilité les communications 

d'une manière inimaginable il y a seulement quelques décennies, raccourcissant les distances et permettant 
des activités qui étaient auparavant peut-être un rêve. Nous ne pouvons plus envisager nos activités 
personnelles ou professionnelles sans que les appareils mobiles y jouent un rôle. Cependant, la quantité 
d'informations personnelles que ces appareils stockent à notre sujet (contacts, photos, documents, 
historiques de navigation et de communication, par exemple) nous rend également très vulnérables. Si 
quelqu'un a accès à notre téléphone portable, il a accès à une grande quantité de données personnelles et 
peut connaître de nombreux aspects de notre vie.  

-​ Protéger nos communications et comprendre le rôle des téléphones portables dans ce contexte est essentiel 
pour éviter la surveillance des communications ou atténuer les risques liés à cette activité. 

 

 

Minute 7 Activité/Action de l'animateur 
 
Lancer le premier thème de la séance 
1 

Stratégie/méthodologie 
 
Récit sur une image générique 
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Script/instructions 
-​ Pour faire face aux risques liés à la sécurité numérique des outils que nous utilisons et pour comprendre que 

de nombreuses entreprises intermédiaires participent au processus, il est également essentiel de 
comprendre le cycle de vie des informations que nous gérons. Examinons cela de plus près. 

 

Minute 8 

 

Activité/Action du facilitateur 
 
Expliquer le cycle de vie de 
l'information. 
 
 

Stratégie/méthodologie 
 
Récit sur une image descriptive 
contenant le texte à répéter. 
 
La diapositive décrit quatre moments 
importants du cycle de vie de 
l'information. L'animateur doit insister 
sur chacune de ces étapes et les 
différencier. 
 

Script/instructions 
-​ Lire la diapositive 
-​ Comme nous l'avons vu lors de la dernière séance, les risques les plus fréquents pour la société civile 

surviennent parce qu'il existe également des attaques fréquentes qui exploitent une série de vulnérabilités 
présentes dans l'environnement numérique. Nous allons nous concentrer sur cette relation entre les risques 
numériques, les vulnérabilités et le type d'attaques qu'elles permettent. Je vais d'abord vous donner un 
exemple, puis nous ferons différentes activités. 

 

Minute 10 

 
 

Activité/Action de l'animateur. 
 
Donner un exemple de la manière 
dont il est possible d'accéder à des 
informations de manière irrégulière 
dans un cas concret, à savoir l'« 
attaque de la personne du milieu », 
qui exploite les vulnérabilités des 
réseaux Wi-Fi publics lors du 
transfert des données. 

Stratégie/méthodologie 
 
Récit sur une image descriptive 
contenant le texte à répéter. 

Script/instructions 
-​ Une façon de comprendre les vulnérabilités des systèmes et comment une attaque peut se concrétiser est 

d'expliquer un exemple d'attaque connue sous le nom de'« attaque de la personne du milieu » qui se produit 
lors de la phase de transmission des informations. 

-​ Lire la diapositive 
-​ Une autre façon de comprendre cela plus clairement est de prendre un exemple pratique : un utilisateur se 

connecte à sa banque depuis un réseau Wi-Fi public dans un cybercafé. Une autre personne, l'attaquant, 
connectée au même réseau, lance une attaque de type « man-in-the-middle » en interceptant la connexion 
entre le navigateur de l'utilisateur et le serveur de la banque. L'utilisateur pense communiquer directement 
avec la banque, mais en réalité, il passe par le serveur de l'attaquant, qui peut voir et capturer tout ce que le 
premier transmet. 
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Minute 15 

 
 

Activité/Action de l'animateur. 
 
Proposer un exercice pratique aux 
participants au cours. 

Stratégie/méthodologie 
 
Récit illustré visant à donner un 
exemple 

Script/instructions 
-​ Pour mieux illustrer ce type de risques, nous allons réaliser une activité dans laquelle nous analyserons un 

exemple réel où des informations ont été obtenues via un réseau Wi-Fi public. 
-​ Lire la diapositive 
-​ Accorder quelques minutes aux participants pour qu'ils se souviennent des détails du cas, puis procéder à une 

analyse collective à la lumière des questions qui apparaissent sur la diapositive, comme suit : 

 

Minute 18 

 
 

Activité/Action de l'animateur.  
 
Animer un exercice pratique avec les 
participants au cours 

Stratégie/méthodologie 
 
Récit illustré visant à donner un 
exemple 

Script/instructions 
-​ Lire la diapositive 
-​ Quel type d'attaque reconnaissons-nous ? 

L'animateur pose la question et aide les participants à répondre, ils peuvent le faire par chat et discuter des 
réponses. L'animateur doit préparer cette séance en révisant les informations fournies lors de la séance 
précédente. La bonne réponse est « hameçonnage ». 

 

Minute 22 

 

Activité/action de l'animateur. 
 
Animer un exercice pratique avec les 
participants au cours. 

Stratégie/méthodologie 
 
Récit illustré visant à donner un 
exemple. 

Script/instructions 
-​ Lire la diapositive 

Reconnaissons-nous une vulnérabilité qui a favorisé l'attaque ? 
La personne qui anime pose la question et, à l'aide du rappel, encourage les participants à répondre. Ils peuvent le 
faire par chat et discuter des réponses. La bonne réponse est « Utiliser des réseaux publics » et « Utiliser des 
applications de communication non sécurisées ». 
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Minute 26 

 

Activité/action de l'animateur  
 
Animer un exercice pratique avec les 
participants au cours. 

Stratégie/méthodologie 
 
Récit sur une image visant à illustrer 

Script/instructions 
-​ Lire la diapositive 

Pouvez-vous penser à une bonne pratique qui aurait pu atténuer l'attaque ?    
L'animateur encourage les participants à répondre, y compris par chat, et à discuter des réponses. Les bonnes 
réponses sont : utiliser la 2FA (authentification à deux facteurs, concept vu lors de la première séance) sur les 
comptes, n'utiliser que des réseaux de confiance et utiliser des applications de communication sécurisées.  
En outre, vous pouvez recommander l'utilisation d'un VPN. Vous pouvez rappeler aux participants que ce concept 
est ajouté au glossaire à la fin de la diapositive et l'expliquer sur la base de cette définition :  
Le VPN, ou réseau privé virtuel, est une technologie qui crée une connexion sécurisée et chiffrée via Internet, 
permettant aux utilisateurs de naviguer en toute confidentialité et d'accéder à des contenus soumis à des 
restrictions géographiques. En substance, un VPN agit comme un tunnel sécurisé qui chiffre vos données et masque 
votre adresse IP, protégeant ainsi votre confidentialité et votre sécurité en ligne. 

 

Minute 30 

 
 

Activité/Action du facilitateur 
 
Nous passons au deuxième thème de 
la séance 2 

Stratégie/méthodologie 
 
Introduction au thème avec une vue 
d'ensemble 

Script/instructions 
-​ Rappelons qu'il faut toujours garder à l'esprit que la sécurité numérique  est un domaine complexe, en 

constante évolution, et qu'il n'existe pas de sécurité numérique efficace à 100 %, donc la meilleure approche 
consiste à améliorer notre protection, et c'est ce que nous allons aborder maintenant. 

 

 

Minute 31 

 
 

Activité/Action du facilitateur 
 
Lancer le deuxième thème de la 
séance 2 

Stratégie/méthodologie 
 
Récit sur une image descriptive 

Script/instructions 
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-​ Nous savons déjà que les risques sont réels, que ceux qui veulent nous attaquer exploitent les vulnérabilités 
et nous nous souvenons des bonnes pratiques. Mais en matière de communications, nous ne saurions trop 
insister sur la nécessité de les chiffrer. Le deuxième thème qui nous occupe dans cette séance est donc que 
pour protéger nos communications, il faut parler de chiffrage.  

-​ Lire la diapositive 

 

Minute 34 

 

Activité/Action de l'animateur 
 
Expliquer comment fonctionne le 
chiffrement dans la transmission 
d'informations 

Stratégie/méthodologie 
 
Récit sur un visuel avec infographie 

Script/instructions 
-​ Dans ce premier graphique, vous voyez à quoi ressemblerait la transmission d'informations lorsque j'envoie 

un message à une autre personne, les deux utilisant un téléphone portable. Toute personne ayant accès au 
réseau peut voir le message que nous partageons. C'est là que nous devons nous rappeler ce que nous 
avons vu lors de la première séance : lors de la transmission d'un message sur Internet, de nombreuses 
entreprises participent à l'activité. En d'autres termes, il n'est même pas nécessaire qu'une tierce personne 
lance une attaque pour voir les informations que je partage. En l'absence de chiffrement, toute personne 
impliquée dans la transmission (l'entreprise qui fournit le service Internet, celle qui fournit le service de 
messagerie, celle qui est responsable des serveurs, par exemple) aura accès au message. 

 

Minute 37 

 

Activité/Action de l'animateur 
 
Continuer à expliquer le concept 

Stratégie/méthodologie 
 
Récit sur une infographie visuelle 

Script/instructions 
-​ En revanche, lorsque nous utilisons un canal chiffré au niveau de la couche de transmission des informations 

(au niveau de la couche de transport des informations), les informations ne peuvent pas être vues 
lorsqu'elles sont en transit. Cela éviterait par exemple l'« attaque de l'homme du milieu » dont nous avons 
parlé tout à l'heure, même si d'autres parties impliquées dans le transfert, telles que l'entreprise 
responsable de l'application de messagerie privée, peuvent voir les informations, tant pour moi que pour le 
destinataire. C'est ce qui est expliqué dans le graphique que vous voyez.  
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Minute 40 

 
 

Activité/Action du facilitateur 
 
Continuer à expliquer le concept 

Stratégie/méthodologie 
 
Récit sur une infographie 

Script/instructions 
-​ Mais utiliser un chiffrement de bout en bout est encore mieux. La différence avec le chiffrement de la couche 

de transport est que les informations sont chiffrées depuis l'appareil sur lequel je les crée et sont reçues 
chiffrées par le destinataire. Cela signifie qu'aucune entreprise intermédiaire (telle que les fournisseurs 
d'accès à Internet et les services de messagerie) n'a accès aux informations que je partage, ce qui rend bien 
sûr plus difficile toute attaque externe. Il convient de noter que si la personne qui souhaite accéder à mes 
informations a accès, physiquement ou à distance, à l'appareil mobile ou à l'ordinateur que j'utilise, et que 
cet appareil n'est pas protégé par un mot de passe ou n'est pas chiffré, les informations qui y sont stockées, 
telles que les chats ou les sauvegardes, sont facilement accessibles, mais c'est là un autre sujet qui mérite 
d'être pris en considération.  

 

Minutes 45-55 
PAUSE 
 

Activité/Action de l'animateur 
 
Se reposer 

Stratégie/méthodologie 
 
S'arrêter pendant 10 minutes 

Script/instructions 
Interrompre la séance pour faire une pause de 10 minutes 

 

Minute 55 

 

Activité/Action du facilitateur 
Développer l'activité collective du 
deuxième thème de la séance 2 

Stratégie/méthodologie 
 
Récit sur une vue d'ensemble 

Script/instructions 
-​ C'est l'heure de l'activité collective. Nous allons dresser une liste des moyens de communication que nous 

utilisons au quotidien dans les organisations et les classer en trois groupes.  
-​ Non chiffrées  (messages texte, sites sans https) 
-​ Couche de transport (Telegram, Facebook Messenger, Twitter, Facebook, Instagram, pages avec 

https, Zoom, Teams, Gmail, ) 
-​ Chiffrement de bout en bout (WhatsApp, Signal, messages secrets Telegram, Teams pour les appels 

individuels) 
-​ L'idée centrale est de nous rendre conscients du niveau de chiffrement de nos communications, afin de 

mieux analyser les risques que nous courons. 
-​ La personne qui anime la séance peut aider à localiser les outils et à discuter avec les participants aux réflexions 

qui peuvent être générées. D'après les questions auxquelles vous avez répondu pour ce cours, les réseaux les plus 
utilisés dans ce groupe sont Facebook, Twitter et Instagram, tandis que les outils de messagerie privée les plus 
utilisés sont WhatsApp, suivi de Facebook Messenger et Teams. 

9 



 

 

Sécurité numérique et analyse des risques 
Séance n° 2 : Il faut prendre soin des communications 

 

-​ En fonction des compétences de la personne qui anime la séance, vous souhaiterez peut-être approfondir le type 
de chiffrement des outils de communication par messagerie privée, où la norme industrielle est déjà le 
chiffrement de bout en bout. Il est toutefois important que les participants vérifient qu'ils utilisent bien le 
chiffrement tel qu'il est configuré dans les outils. 

-​ Le chiffrement de bout en bout dans WhatsApp peut être consulté ici 
-​ Le chiffrement de bout en bout dans Messenger peut être consulté ici 
-​ Le chiffrement de bout en bout dans Teams peut être consulté ici 
-​ Le chiffrement de bout en bout dans Signal peut être consulté ici.  

Des conseils sur d'autres outils sont disponibles dans les dernières diapositives qui proposent davantage de 
ressources. 

 

Minute 60 

 
 

Activité/Action du facilitateur 
 
Introduction au troisième thème de 
la séance 2 

Stratégie/méthodologie 
 
Récit sur une vue d'ensemble 

Script/instructions 
-​ Nous abordons le dernier thème de cette séance. Nous savons que l'utilisation de ces outils présente de 

nombreux avantages, il ne s'agit donc pas de cesser de les utiliser, mais de trouver un équilibre entre les 
avantages qu'ils offrent et les risques, les menaces et les vulnérabilités qu'ils représentent. Une fois encore, 
cet équilibre est la clé d'une gestion adéquate de la sécurité numérique, d'une part du point de vue de 
l'analyse des risques et, d'autre part, de l'adoption de bonnes pratiques. 

-​ Pour ce faire, nous allons vous montrer comment renforcer la sécurité et la confidentialité d'un outil dans 
ses paramètres de configuration. L'outil que nous allons examiner est celui qui, selon le sondage, est le plus 
utilisé par vous : Whatsapp.  

 

Minute 61 
 

 

Activité/Action de l'animateur 
 
Présenter le troisième thème de la 
séance 2, qui est un exercice pratique 
en soi. 

Stratégie/méthodologie 
 
Récit sur une image descriptive 

Script/instructions 
-​ Whatsapp a été signalé comme l'outil le plus utilisé par les personnes de ce groupe. Nous allons donc faire 

un exercice pratique visant à améliorer sa sécurité en vérifiant la configuration de l'outil. Nous allons prendre 
cette application comme exemple pour voir l'importance de configurer les outils afin d'améliorer notre 
sécurité et notre confidentialité. L'exercice portera sur certains des éléments qui peuvent être ajustés dans 
WhatsApp.  

-​ Lire la diapositive 
-​ Mais l'idée est que cela vous serve d'introduction pour explorer d'autres paramètres de WhatsApp et, en 

prenant cela comme exemple, explorer les autres applications que vous utilisez habituellement. 
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SUGGESTION. En fonction des compétences de la personne qui anime l'exercice, vous pouvez en profiter pour créer une 
dynamique et hiérarchiser les paramètres, en veillant à expliquer ceux qui suscitent le plus d'intérêt, car il est difficile de 
prévoir le temps que prendra la configuration de ces paramètres et vous risquez de ne pas arriver à parcourir toute la liste. 

 

Minute 63 
 

 

Activité/action de l'animateur 
 
Développer le troisième thème de la 
séance 2 Il s'agit d'un exercice 
pratique en soi. 

Stratégie/méthodologie 
 
Récit sur une image descriptive 

Script/instructions 
-​ Commençons par exiger un mot de passe pour accéder à l'application. 
-​ La diapositive présente les étapes à suivre pour ajouter un mot de passe à WhatsApp, un mot de passe 

efficace : il doit comporter des lettres majuscules et minuscules, au moins un chiffre et un caractère spécial.  
-​ Pour ce faire, suivez les instructions graphiques de la diapositive. Il est recommandé à la personne qui anime 

l'exercice de le faire au préalable afin d'être plus à l'aise lors de sa présentation. 

 

Minute 68 

 
 

Activité/action de l'animateur 
 
Développer le troisième thème de la 
séance 2, qui est un exercice pratique 
en soi. 

Stratégie/méthodologie 
 
Récit sur une image descriptive. 

Script/instructions 
-​ Ajoutons maintenant un compte de messagerie électronique pour communiquer avec WhatsApp 
-​ Sur la diapositive, vous pouvez voir les étapes à suivre pour commencer à ajouter une adresse e-mail qui 

protège davantage votre compte ; cela permet de le vérifier (même si vous êtes en voyage et ne recevez pas 
de SMS) et crée un canal de communication alternatif avec WhatsApp pour signaler les problèmes de 
sécurité.   

-​ Lire la diapositive 
-​ Pour ce faire, suivez les instructions graphiques de la diapositive. Il est recommandé à la personne qui anime 

l'exercice de le faire au préalable afin d'être plus à l'aise lors de sa présentation 

 

Minute 73 

 
 

Activité/action de l'animateur 
 
Présenter le troisième thème de la 
séance 2, qui est un exercice pratique 
en soi. 

Stratégie/méthodologie 
 
Récit sur une image descriptive. 
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Script/instructions 
-​ La diapositive présente les étapes permettant de créer une « vérification en deux étapes » ou 2FV qui, 

comme nous l'avons déjà mentionné à plusieurs reprises, est un élément très important pour la sécurité 
numérique des applications que nous utilisons.   

-​ Lire la diapositive 
-​ Pour ce faire, suivez les instructions graphiques de la diapositive. Il est recommandé à la personne qui anime la 

formation de faire l'exercice au préalable afin d'être plus à l'aise lors de sa présentation. 

 

Minute 78 

 
 

Activité/action de la personne qui 
anime 
 
Présenter le troisième thème de la 
séance 2, qui est un exercice pratique 
en soi. 

Stratégie/méthodologie 
 
Récit sur une image descriptive. 

Script/instructions 
-​ Une bonne pratique en matière de sécurité consiste à séparer les comptes personnels des comptes 

professionnels. Si vous souhaitez le faire, vous pouvez configurer deux comptes sur votre téléphone 
portable, mais attention, cela ne s'applique pas aux iPhone, mais aux Android. 

-​ Lire la diapositive 
-​ Pour ce faire, suivez les instructions graphiques de la diapositive. Il est recommandé à la personne qui anime 

l'exercice de le faire au préalable afin d'être plus à l'aise lors de sa présentation. Invitez les participants à explorer 
davantage les paramètres, ils trouveront peut-être d'autres fonctionnalités qu'ils souhaitent modifier. 

 

Minute 82 

 
 

Activité/action de l'animateur 
 
Présenter le troisième thème de la 
séance 2, qui est un exercice pratique 
en soi. 

Stratégie/méthodologie 
 
Récit sur une image descriptive 

Script/instructions 
-​ Il existe également certaines mesures que nous pouvons prendre pour mieux protéger notre vie privée sur 

WhatsApp 
-​ Lire la diapositive 
-​ La diapositive présente les types de modifications que nous pouvons apporter. Vous pouvez prendre le 

temps de vérifier les paramètres et de décider ce qui correspond le mieux à vos pratiques, mais nous allons 
au moins passer en revue trois éléments spécifiques, à commencer par les groupes. Ceux qui ont beaucoup 
de groupes doivent savoir qu'ils peuvent limiter les personnes autorisées à les ajouter à un groupe. Si 
quelqu'un qui ne peut pas l' ajouter à un groupe souhaite le faire, il peut les inviter, mais il devra envoyer un 
lien.  
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Minute 86 
 

 

Activité/Action du facilitateur 
 
Présenter le troisième thème de la 
séance 2, qui est un exercice pratique 
en soi 

Stratégie/méthodologie 
 
Récit sur une image descriptive 

Script/instructions 
-​ Un autre élément que nous pouvons ajuster en matière de confidentialité est le choix de bloquer 

l'application, de sorte qu'elle nécessite notre intervention pour être activée. 
-​ Lire la diapositive 
-​ Pour ce faire, suivez les instructions graphiques de la diapositive. Il est recommandé à la personne qui anime 

l'exercice de le faire au préalable afin d'être plus à l'aise lors de sa présentation. 

 

Minute 90 

 
 

Activité/action de l'animateur 
 
Présenter le troisième thème de la 
séance 2, qui est un exercice pratique 
en soi. 

Stratégie/méthodologie 
 
Récit sur une image descriptive. 

Script/instructions 
-​ Il existe d'autres éléments plus avancés qui peuvent être ajustés en matière de confidentialité. Je vous 

suggère d'activer la protection de l'adresse IP et de ne pas activer l'aperçu des liens (également pour 
protéger l'adresse IP), ce qui réduit la capacité de l'application à nous localiser et à établir notre profil. 
N'oubliez pas qu'il s'agit avant tout d'une question de préférences, sachez que vous pouvez le faire, mais que 
vous n'êtes pas obligé de le faire. 

-​ Lire la diapositive 
-​ Pour ce faire, suivez les instructions graphiques de la diapositive. Il est recommandé à la personne qui anime 

l'atelier de faire l'exercice au préalable afin d'être plus à l'aise lors de sa présentation. 

 

Minute 94 

 
 

Activité/action de l'animateur 
 
Présenter le troisième thème de la 
séance 2, qui est un exercice pratique 
en soi. 

Stratégie/méthodologie 
 
Récit sur une image descriptive. 

Script/instructions 
-​ Enfin, parlons des réglages que nous pouvons effectuer sur les chats ou les conversations elles-mêmes. Il 

s'agit essentiellement de définir comment nous voulons effectuer les sauvegardes. Certaines personnes se 
protègent en n'effectuant pas de sauvegardes et en traitant leurs conversations comme quelque chose 
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d'éphémère, elles configurent même les chats pour qu'ils disparaissent régulièrement. Cela dépend de ce 
que vous souhaitez. Voyons comment et où décider si et comment nous voulons effectuer les sauvegardes. 

-​ Lire la diapositive 

 

Minute 110 

 

Activité/Action de l'animateur 
 
Ressources supplémentaires séance 
2 

Stratégie/méthodologie 
 
Ressources supplémentaires 
permettant aux participants à la 
séance d'approfondir leurs 
connaissances 

Script/instructions 
-​ Ajouté au glossaire de la séance précédente VPN 
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