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Sécurité
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et  gestion des risques
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Sécurité numérique ? 
Je n'y connais rien !

2

Réfléchissons à la manière de nous protéger 
dans les médias numériques

Sécurité numérique et gestion des risques



Sécurité numérique et analyse des risques
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Il faut prendre soin des 
communications
Décider des outils à 

utiliser et comment les 
configurer pour améliorer 

la sécurité et la 
confidentialité.
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Meilleures pratiques 
numériques

Élaborer un plan 
d'amélioration incluant les 
meilleures pratiques et les 
engagements d'utilisation.  
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Introduction à la sécurité 
numérique pour les organisations 

non gouvernementales (ONG) et les 
défenseurs des droits humains 

(DDH)
Comprendre l'environnement numérique, 

les acteurs présents et les menaces 
auxquelles nous sommes confrontés.



Configurer les paramètres de 
confidentialité et de sécurité des 
outils que nous utilisons.

Trouver le juste équilibre entre le 
besoin de communiquer et la 
sécurité de votre ONG.

Objectifs
Séance n° 2 :  Il faut faire attention aux communications
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Nous allons analyser les outils afin 
de déterminer la meilleure option 
pour nos communications internes 
et externes.



Les téléphones portables et 
Internet ont rendu la 

communication plus facile que 
jamais, mais ils facilitent 

également la surveillance.
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1. Le cycle de vie de 
l'information
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Pour protéger la communication, il faut la protéger tout au long de son cycle de vie.

● Lorsqu'elles sont créées, il faut protéger les appareils et les applications avec lesquels 
nous générons les messages.

● Lorsqu'elles sont transmises, il faut protéger les informations pendant leur transfert 
entre les appareils, entre l'expéditeur et le destinataire. 

● Lorsqu'elles sont stockées, il faut protéger les informations dans les endroits où elles 
sont enregistrées, dans nos appareils, mais aussi sur les serveurs des fournisseurs qui 
nous offrent le service que nous utilisons pour communiquer. 

● Enfin, nous devons également nous assurer que si nous supprimons un message, 
celui-ci ne puisse pas être récupéré.

Le cycle de vie des informations

Les messages numériques sont créés, transmis, stockés et supprimés.



“Attaque de la personne 
du milieu” 
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Chaque appel, SMS, e-mail, chat 
textuel, audio ou vidéo et message sur 
les réseaux sociaux peut être 
vulnérable à une attaque si un pirate 
parvient à intercepter la 
communication. 

Si la communication est compromise, il 
est possible de lire, bloquer, 
supprimer ou modifier les messages. 
Il est également possible d'usurper 
l'identité de la personne qui envoie ou 
qui reçoit le message.

ORDINATEUR A ORDINATEUR B

ATTAQUANT
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Activité 1
Quelques cas de surveillance des ONG

Que s'est-il passé dans cette actualité ?

Vous vous connectez au 
Wi-Fi de l'aéroport ? Vous 
pourriez être victime d'une 
arnaque.

L'auteur des attaques du 
jumeau maléfique utilisant le 
Wi-Fi de plusieurs aéroports 
a été arrêté
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Activité 1
Quelques cas de surveillance des ONG Comment agissent nos 

adversaires

Attaques fréquentes

● Hameçonnage

● Exploitation des 
vulnérabilités 

● Doxxing

● Logiciels espions

● Chantage

● Harcèlement en ligne

● Menaces en ligne

● Violence sexiste facilitée par 
la technologie

RAPPEL

Quel type d'attaque reconnaissons-nous ?
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Activité 1
Quelques cas de surveillance des ONG

RAPPEL

Reconnaissons-nous une vulnérabilité qui 
a favorisé cette attaque ? 

Quelques éléments qui 
nous exposent à des 
risques
➔ Utilisation de mots de passe 

faibles 

➔ Ne pas verrouiller les 
équipements

➔ Ne pas utiliser la 2FA

➔ Ouvrir des pièces jointes 
inconnues

➔ Ne pas avoir de copie de 
sauvegarde

➔ Ne pas mettre à jour les 
programmes

➔ Utiliser des réseaux publics

➔ Utilisation d'applications de 
communication non sécurisées

Vulnérabilités
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Activité 1
Quelques cas de surveillance des ONG

Pouvez-vous penser à une bonne 
pratique qui aurait pu atténuer 
l'attaque ?   

● Utiliser des mots de passe uniques et forts

● Protéger les appareils avec des mots de passe de 
démarrage

● Utiliser l'authentification à deux facteurs (2FA) sur 
tous les comptes

● Se méfier des pièces jointes inconnues

● Effectuer des sauvegardes régulières

● Configurer votre confidentialité

● Maintenir les mises à jour à jour

● Crypter tout ce que vous pouvez crypter

● N'utilisez que des réseaux fiables

● Utilisez des applications de communication 
sécurisées

Éléments qui font pencher la 
balance

Bonnes pratiques

RAPPEL



2. Protéger les 
communications
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Protéger les communications

Le meilleur moyen dont nous disposons pour protéger les informations lorsqu'elles sont en 
transit ou stockées sur un appareil quelconque est le chiffrement. 

Le chiffrement est un processus qui rend les informations illisibles, sauf pour la personne qui sait 
comment inverser le processus. En technologie numérique, il implique une méthode (qui définit 
le processus spécifique à suivre) et une clé ou un secret (connu de la personne qui envoie ou 
reçoit la communication, ou qui la stocke) qui permet de la chiffrer.

Pour communiquer en toute sécurité, nous devons choisir des applications qui intègrent un 
chiffrement de bout en bout.

Pour protéger les informations que nous allons stocker, nous devons utiliser des appareils 
chiffrés ou chiffrer les informations.

Chiffrement, chiffrement, CHIFFREMENT !!!!
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Sans chiffrement
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Chiffrement au niveau de la couche 
transport
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Chiffrement de bout en bout
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Activité 2
Identifiez les types de communication

Sans chiffrement Couche transport De bout en bout



3. Améliorer nos 
communications
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➔ Compte

◆ Mots de passe

◆ Adresse e-mail

◆ Vérification en deux étapes

◆ Ajouter un compte

➔ Confidentialité

◆ Groupes

◆ Blocage d'application

◆ Avancé

➔ Chats

◆ Sauvegarde

◆ Historique des chats

WhatsApp

La clé réside dans la configuration
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Clés 
d'accès
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Adresse 
e-mail
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Vérification 
en deux 

étapes
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Ajouter 
un 

compte
*seulement android

Notifications de sécurité

Adresse e-mail

Clés d´accés

Vérification en deux étapes

Changer de numéro de téléphone

Demander les infos du compte

Ajouter un compte

Supprimer mon compte
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Groupes
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Verrouillage
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Avancée
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Sauvegarde
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Glossaire
VPN ou réseau privé virtuel, est une technologie qui crée une connexion sécurisée et chiffrée 
via Internet, permettant aux utilisateurs de naviguer en toute confidentialité et d'accéder à des 
contenus soumis à des restrictions géographiques. En substance, un VPN agit comme un tunnel 
sécurisé qui crypte vos données et masque votre adresse IP, protégeant ainsi votre 
confidentialité et votre sécurité en ligne.

https://www.xataka.com/basics/que-es-una-conexion-vpn-para-que-sirve-y-que-ventajas-tiene


Merci !
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